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Depuis 40 a 50 ans, les technologies numériques ont envahi notre quotidien : ordinateurs
personnels, tablettes, t¢léphones cellulaires et intelligents, caméras embarquées et residentielles,
GPS, intelligence artificielle (IA), robots domestiques, serrures ¢lectroniques, cartes a puce, etc.

* Ces appareils fonctionnent en réseau et communiquent les uns avec les autres : Ethernet (réseau
cable¢), Wifi (réseau sans fil), Bluetooth (réseau pair-a-pair a proximite), Internet (réseau mondial)

* Les technologies sont normalisées et organisées par couche (matériel et logiciel), ce qui permet de
relier des appareils de marque et de nature différente

* Chaque appareil est doté d’un code d’identification unique (signature MAC — MAC Address) qui
permet de le reconnaitre parmi les milliers de milliards d’appareils €lectroniques en service

| Pour interagir, les appareils ouvrent des ports de communication qui sont gérés, soit par les
logiciels (applications installées), soit par 1’utilisateur. Certaines applications exigent I’ouverture de
ports (camera, micro, €cran, disque SSD, FTP, HTTP, etc.) en continu ou sur une base occasionnelle

- Chaque port ouvert donne acces a la machine (ex. ordinateur, téléphone) sur les réseaux ou elle
./ L est connectée, ce qui est utile (ou essentiel), mais engendre des risques d’intrusion




* La vie est constituée de risques qu’ils soient li¢s a 1’électronique, a I’économie, a la soci€té ou a
notre existence

* On ne peut pas ¢éliminer tous les risques, mais on peut les controler et les réduire

Pour les reduire de maniere efficace, 1l faut connaitre les régles et comprendre la nature et
y I’origine des risques. Par exemple, respecter les regles du code de la route en conduite automobile

» [’¢lectronique est tres complexe (multicouches) et n’est visible qu’a travers des interfaces
(Windows, Android, Apple OS et IOS, etc.) et des applications de plus en plus conviviales

* Maitriser les interfaces est essentiel pour utiliser les appareils, mais totalement insuffisant pour
controler et réduire les risques

[l faut comprendre les bases du fonctionnement et du réseautage des appareils €lectroniques
Il faut savoir reconnaitre les situations qui présentent des risques

Il faut respecter un certain nombre de régles et de principes de prudence, mais surtout rester
CALME




Les mécanismes d’acces aux réseaux locaux et globaux
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Le réseau global

* Relie les appareils et les réseaux locaux entre eux

Qu’est-ce qu’Internet ?
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| a circulation des données entre les réseaux locaux et Internet

Les réseaux servent a transporter les
donné¢es d’un appareil a I’autre

Chaque serveur et client possede une
adresse IP (Internet Protocol) spécifique
obtenu pour un bail spécifique (ex. une
semaine)

Les numéros IP correspondent a des noms
de domaine de site Web sur serveur (ex.
agcquebec.org) ou a un poste client (routeur)

Des serveurs de nom de domaine

effectuent le lien entre les identifiants et les

numeros IP (> 4,29 milliards)

Le répertoire des adresses est maintenu par
des robots qui analysent le réseau de
manieére continue et constituent des
bases de données mondiales

Serveur connecté directement via volre redirection de port
uvnc.com Serveur et Chent lancent chacun une connexion sortante
ers le repetiteur qui 1ait kaison

erveur utiise un proxy HTTPS pour atteindre e
epetiteur, le Client lance une connexion sortante vers le
epeliteur qui 1ait 1a liaison

(ajouté avec la Beta 9, le Client peut

Proxy HTTPS aussi utiliser un Proxy HTTPS)
i Proxy HTTPS
s — i!
L * i
¢ L4
< Internet o Internet

0\ -—

== Lt

Routeur - NAT acavé Routeur - NAT activé B, .

{_Reseau Intorne ) { Recoau Interne )
Serveur Client
PCHE|pW&I’€ PcHeIpWare

Le nombre d’adresses IP sur Internet est limité a environ 4,29
milliards (insuffisant pour toutes les machines) ; des routeurs
constituent des réseaux locaux (la box qui relie votre

domicile au fournisseur de service forme un réseau local)
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Sauf spécification contraire (VPN — Virtual Private Network) les donn€es voyagent sur le réseau en mode
non protégé d’un poste client a un serveur a travers des routeurs intermédiaires (danger d’interception)

Il faut activer le réseau VPN pour toute communication confidentielle (ex. transaction bancaire)

Les données voyagent en format HTML (HyperText Markup Language) qui constituent des programmes
informatiques envoy¢s par le serveur et exécutées par le client (ordinateur, teléphone, etc.)

Les virus informatiques peuvent €tre implantés dans les programmes HTML vehiculés par les
pI'OtOCOlGS HTTP (HyperText Transfer Protocol) et HTTPS (mode sécurisé) et TCP/IP ou FTP (File Transfer Protocol)

Il faut installer un logiciel antivirus (service de vaccination) qui demeure actif durant toute la session
afin de surveiller I’arrivée des virus et les neutraliser au besoin

Plusieurs marques de logiciel antivirus (gratuits et payants) fournissent une protection contre les
virus connus (/e vaccin contre la COVID 19 a été disponible tard apres le debut de la pandémie !)

Un virus est un programme informatique qui s’implante dans une des composantes de 1’appareil

Un virus qui s’implante dans les composantes physiques sera dommageable. Un virus en mémoire

vive (RAM — Random Acess Memory) sera probablement neutralisé en fermant I’appareil .



Une navigation sécuritaire sur le Web et lors des échanges de données — 1

Il existe plusieurs navigateurs qui permettent d’effectuer des requétes sur les réseaux (Web et local)

La plupart des navigateurs sont gratuits. Mais des navigateurs payants offrent une sécurité accrue en
avertissant 1’utilisateur qui navigue en eau trouble (sites Web malveillants qui répandent des virus)

* Lorsqu’on effectue une requéte sur le Web, un code HTML est envoyé¢ au serveur (adresse IP); ce
dernier retourne un programme HTML qui est exécuté sur le poste client

Par exemple, une page Web arrive en format HTML qui est exécuté sur le poste client, affiche le
résultat et permet I’interaction. Si le programme HTML comporte des virus, chevaux de Troie ou
autre maléfice, ’infection est immediate (INSTALLER UN LOGICIEL ANTIVIRUS)

L’infection peut ¢galement se transmettre avec des fichiers attachés dans les courriels ou via un
periphérique USB (cl¢, SSD), via tout port de communication ouvert sur 1’ordinateur (Wifi, Ethernet,
FTP — File Transfer Protocol, etc.) ou durant un téléchargement de fichier

* La plupart des logiciels d’antivirus payants vont offrir de vérifier la santé du périphérique. Mais
vont parfois cesser de le vérifier lors des branchements suivants si leur signature MAC est reconnue

* Toujours s’assurer que le périphérique n’a pas été exposé avant de sauter 1’étape de vérification
9



Une navigation sécuritaire sur le Web et lors des échanges de données - 2

/% @&) Plusieurs sites Web nécessitent de s’inscrire comme usager et de choisir un mot de passe

\ LQ?E%HRHE _,-"‘l . . . , . r . o o
. Lessites qui manipulent des données sensibles (ex. banque, gouvernements) prévoient une validation

en deux étapes qui peut etre activée ou obligatoire

. En cas de doute, la validation en deux €tapes est plus sécuritaire, mais plus lourde
Toujours utiliser la validation en deux étapes et le VPN sur les réseaux publics (ex. hotel, cafe, etc.)

* Si vous utilisez un ordinateur public, toujours vider la mémoire tampon du navigateur avant de
quitter et travailler en mode VPN s’il est disponible

S1 vous recevez un fichier attaché a un courriel d’un inconnu, ne JAMALIS ouvrir le fichier ! Il
pourrait s’agir d’un programme contenant un virus. Contactez 1’expéditeur par un autre moyen

On recoit parfois des courriels ou des messages a 1’écran qui indiquent que ’ordinateur est infecté.
Profiter de I’offre de correction uniquement si le message provient de votre logiciel antivirus en regle

vaay Lessystemes d’exploitation permettent d’ouvrir un acceés a distance (port de communication) pour un
‘V soutien technique. A utiliser avec ENORMEMENT de prudence et ne pas oublier de REFERMER
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Gerer son réseau local - 1

Votre fournisseur de service fournit un
box (routeur local)

Le technicien fait un ajustement de base ;
ensuite, ¢’est vous qui devez le gérer

Le routeur local assigne une adresse IP a
chaque machine connectée avec ou sans
fil. On y accede via un navigateur

S1 le wifi est activé, il faut programmer
des mots de passe pour éviter les intrus

Au besoin, on peut définir un mode invité
avec mot de passe specifique pour €viter
de révéler le mot de passe principal a tous

Le mode invite leur permet de se brancher
sur Internet, sans donner acces aux autres
appareils du réseau local

Niveau de sécurité du routeur (pare feu)

» Connection
» Firewall
Software
» Hardware
» Connected Devices
» Parental Control
» Advanced

» Troubleshooting

Gateway > At a Glance

Summary of your network and connected devices.

Wi-Fi SSID: Speedy
Wi-Fi Passkey: sssssssses

Show Wi-Fi Passkey: [

Bridge Mode: I Enaie

& Ethernet
® WiFi
€ MoCA

Firewall Security Level: Medium

Cette figure présente la
configuration du routeur et la
connexion des équipements
locaux avec le fournisseur Web

Hi adN

0% @ Internet @ Wi-Fi € MoCA & Medium Security

1 & Wi-Fi 6r
s Les Wifi

o)

7R BELLATT visibles
%B KronosGuest d a n S le

o voisinage
%@ Kronos

/’?ﬁ [range] _E30AJT7113315V

l More Wi-Fi settings

Connected Devices

@ 48:3e:de:aa:ad:bc

@ Galaxy-Tab-A-2016
& 48:3e:5e:aa:al:0a

& 6c:bf:b5:02:ec:ae

® 6c:bf:b5:02:ec:ad

® SAM

® Kronos

@ Cuisine

& BRN30055C99F6CF
® WDMyCloudMirror
& Bureau2

@ Bureau3
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Gerer son réseau local -2

HELIX

Connecté ~—

D 0% @ Internet & Wi-Fi @ MoCA & Medium Security

Hi admin -

m Gateway > Connection > Status

At a Glance

~ Connection

Status

Videotron Network

Local IP Network
Wi-Fi
MoCA
WAN Network
» Firewall
Software
» Hardware
» Connected Devices
» Parental Control
» Advanced

» Troubleshooting

View information about your network connections.

Local IP Network

IP Address (IPv4): 10.0.0.1
Subnet mask: 255.255.255.0
DHCPv4 Server: Enabled

DHCPv4 Lease
Time: 2d:0h:0m

Link Local Gateway
Address (IPv6): fe80::fad2:acff:fe7b:eec6

Global Gateway
Address (IPv6):

Delegated prefix
(IPv6):

21 clients

IPV6 DNS:

No of Clients
Connected: 21

Le routeur local

WAN Network
Status: Active Auto WAN

WAN IP Address
(IPv4): 70.80.204.151

NufméreidP sur Internet

Private Wi-Fi Network- Speedy

Wireless Network
(Wi-Fi 2.4 GHz): Active

Supported

Protocols: NG\Xll en tS
Security: WPA2-BFK (AES)

No of Clients
Connected: 3

Wireless Network
(Wi-Fi 5 GHz): Active

SupporteAz !:'
Protocols: & I ntS
Security: WPAZP SK (AES)

No of Clients
Connected: 2

Les réseaux Wifi a
2.4et5GHz

Cette figure présente ’'état de connexion des
appareils sur le réseau local et le numéro IP
attribué au réseau local : 70.80.204.151

Niveau de sécurité du routeur (pare feu) \

HELIX

[]0% @ Internet @ Wi-Fi € MoCA & Medium Security

Connected Devices > Devices

» Gateway

~ Connected Devices

Managing your home network settings is now easier than ever.

Please download the Videotron Helix Fi app to view and manage your list of
connected/offline devices. You can block access to your home network for any
device, among many other features and settings.

DH CP — Dynamic Host Configuration Protocol

Devices
» Parental Control

+ Advanced

+ Troubleshooting

Le numéro IP du routeur

Ethemet

EDIT

local est normalement Galaxy-Tab-A.2016 Tablette. w5 e
10.0.0.1 ou 192.168.0.1 5 48:3e5e:aa:a0.0a DHCP NA Ethemet EoIT
entrer cette adresse dans Bobib5 2 ecae orce Teléviseur enere  eor
un navigateur pemet 6c:bfb5:02-ec:ad DHCP NA Ethernet EDIT
d’ouvrir le routeur en - e R N ol
.. Kronos DHCP outeur invite, EDIT

mode administrateur avec
. Cuisine DHCP NA Ethemnet EDIT
un mot de passe prédéﬁnl BRN30055C99F6CF DHCP Imprimante..... Eoim
avec le fournisseur de mr——— v Serveur CLOWD &
service Web (dlfférent du Bureau? DHCP NA Ethemnet EOIT
code d’acces Wlﬁ) Bureau3 DHCP NA Ethernet EDIT
Salon DHCP Ca m éra Ethemet EDIT
BUREAU-BELL DHCP NA Ethemet EDIT
Adresse MAC »  30:99e7.4e:dB 93 DHCP NA Ethemet EOIT

..... Y Wi-Fi24

Cette figure présente l'allocation des branchements en
mode DHCP (Dynamic Host Configuration Protocol) sur
le réseau local. La liste permet de vérifier la présence

d’intrus sur le réseau local)



Exemple de logiciel antivirus et VPN -1

®norton =R & _
Vous n'étes pas connecté. Se connecter >

T © st
Nous vous aidons a sécuriser votre PC et vos données
Mise a jour
automatique

7) Performances C) -

@ confidentialité

O Sécurité

Analyses Sauvegarde cloud LiveUpdate
- Recherchez et supprimez les Sauvegardez les docur Vaint 7 vos définit
Boutique virus et les malwares de votre... clouc /irus
O‘ Becherchen Nouvelle sauvegarde
@ Paramétres Ajour
SeE atalyse: 202210 HSh La sauvegarde na pas été activée Derniére mise a jour : 2025-10-21
06
14008
= Sécurité avancée &8 Contréle parental Activer [
O Historique de la sécurité 473 Extensions de navigateur
)2] Zone de quarantaine (=) Gestionnaire de mots de passe

Envoyer des

Cette figure présente Uinterface
utilisateur de Uapplication Norton 360
(antivirus, VPN, protection de la vie
privée)

@ Sécurité > Analyses > Analyse antivirus compléte

Analyse antivirus compléte

Analyse des menaces...

Résultats Total

Eléments analysés 740 436 v
Risques de sécurité détectés 1
@ Win32:MalwareX-g... C:\Windows\SysWOW64\mscaps.exe Problémes

détectés et

Risques de sécurité résolus 1 ~
résolus
@'o Win32:MalwareX-g... C:\Windows\SysWOW64\mscaps.exe

Risques de sécurité nécessitant une attention particuliére 0 @«

( Analyse...
C:\Program Files\Microsoft Office\root\vfs\Fonts\private\ARIALNL.TTF

Cette figure présente le résultat d’une tdche de vérification
des virus sur le disque principal dans Norton 360. Le
probléme de sécurité affectait Windows
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Exemple de logiciel antivirus et VPN - 2
@norton s

@ Sécurité > Analyses > Analyse antivirus compléte o Pri\lacy Monitor non aCtiVé
. Configurez cette option pour vous aider a protéger vos informations personnelles contre les
Toutes les menaces ont été résolues courtiers en données.
Nom de la menace Fichier infecté Etat ’R@ ! v Q&
é
€ Win32:WhiteSmoke-B[P... D:\Marius | \Downloads\WhiteSr ' Secure VPN SafeCam Privacy Monitor
o ~ ) Activez le VPN pour renforcer Protegez la webcam et/ou le Recherchez et supprimez des
@O Win32:WhiteSmoke-B [P.. votre confidentialité en ligne. microphone de votre PC contr... informations personnelles...
@ Win32:WhiteSmoke-B [P.. D:\M f o W VhiteS € Mis € ara
Q s e ) h . ' ! Le VPN est activé ° Aucune webcam détectée
@6 Js:Zerolin-F [Trj]
@ Win32:WhiteSmoke-B [P...
@ Win32:WhiteSmoke-B [P..
@ menaces résolues
Rien d'autre a résoudre e
M 4 M M . 7 ’ . .
Cette figure présente une liste des menaces mises en Cette figure présente la page d’activation du VPN et
. . ' 7 . . . \ , . . . ,
quarantaine par suite d'une verification complete d’un de la protection de la vie privée dans Norton 360

poste de travail. Les menaces provenaient de
téléchargements et de fichiers attachés a des courriels
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Moniteur de taches et performance du systeme

ik Gestionnaire des taches

= Processus

Nom

Applications (5)
P® Gestionnaire des taches
< > @ Microsoft Outlook (2)
@ Norton 360 (5)
> & Norton Private Browser (55)

% Norton Utilities Ul (4)

& Processus en arriere-plan (87)
> [®] Adaptateur inverse de perfor...
+ AgentAntidote
& AgentConnectix
[®] Antimalware Core Service
> [@] Antimalware Service Executable
[®] AppActions
[®@] Application Frame Host
> % Application sous-systéme spo...
> [®] BrYNCSvc (32 bits)
[®] Chargeur CTF
[w] COM Surrogate
22| ControlCenter Main Process (3.

&3 33 ControlCenter UX System (32 ..

Fmd Feadantind Muncd 0. VNC V. in

Recherche: Quiivi de 1’allocation des
ressources en temps réel

77%
Processeur

2,8%
0%

2,8%

) 2,8%
5,5%

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

nos

83%

751 Mo
8,1 Mo
201,5 Mo
1516,8 Mo

83,5 Mo

1,1 Mo
1,5 Mo
2,2 Mo
10,7 Mo
73,1 Mo
3.2 Mo
1,3 Mo
4,3 Mo
2,1 Mo
12,0 Mo
24 Mo
0,6 Mo

0,6 Mo

26%

0 Mo/s
0 Mo/s
0,1 Mo/s
0,1 Mo/s

0 Mo/s

0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s
0 Mo/s

0 Mo/s

ANan

0%

0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s

0 Mbits/s

0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s
0 Mbits/s

0 Mbits/s

Cette figure présente une vue partielle du

moniteur de taches dans Windows 11

X

Jv .

Pour fonctionner, un ordinateur (une tablette, un
téléphone) exécute plusieurs applications et
processus simultanément (multi-taches)

Le moniteur de taches permet d’identifier les
applications et processus en cours d’exécution et
de vérifier Pusage plus ou moins intensif des
ressources de l'ordinateur : processeur, mémoire
vive (RAM), disque et réseau.

Dans U'exemple de gauche, on constate que le
processeur (77%) et la mémoire vive (83%) sont
fortement sollicités, alors que 'usage du disque
(26%) et du réseau (0%) est faible

Les cases bleu fonceé identifient les applications et
processus qui consomment des ressources

La figure montre que 'essentiel est consommeé par
des processus situés plus bas dans la liste

Un logiciel antivirus consomme des ressources
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Les avantages et inconvénients de Uintelligence artificielle (IA) - 1 LR

Des hordes de robots d’intelligence artificielle patrouillent le Web 24/24 heures 7/7 jours

Ils recueillent des informations sur TOUT ce qui est visible sur le Web ou stocké sur des serveurs
de données (incluant les réseaux sociaux), en temps reel

On peut suivre les avions dans le ciel, les bateaux sur I’oc€an, les automobiles sur la route, les
teléphones cellulaires (position), les textes, les images, les caméras (reconnaissance faciale)

Plusieurs hordes de robots rendent des services inestimables qui n’existeraient pas autrement

Par exemple, peuplement des bases de données requises pour les moteurs de recherche ; la mise-a-
jour des commerces et services sur Google Maps ; le suivi et la modélisation en méteorologie, etc.

L’IA existe depuis plus de 20 ans, mais les développements récents sont spectaculaires et
alimentent tous les secteurs d’activité, incluant 1’usage de I’ordinateur (assistance logicielle)

Les robots d’IA recueillent des bases de données phénoménales pour mieux réguler plusieurs
secteurs d’activite (forte valeur ajoutée et usages commerciaux, ex. pour le télémarketing)

Néanmoins, la valeur ajoutée béneficie le plus souvent aux proprietaires des robots alors que

I’information est fournie par I’ensemble de la sociéte
16



Les avantages et inconvénients de Uintelligence artificielle (IA) — 2 ‘%3\

Dans certains cas, la loi oblige les opérateurs de service a demander des permissions (cookies) aux
utilisateurs. Souvent, cette permission est implicite a 1’usage du service. Par exemple, en vous
abonnant a la téléphonie cellulaire, vous accordez au fournisseur la permission de suivre 1’appareil

Ildéalement, I'IA devrait étre utilisée pour le bénéfice de toute la societé (Yoshua Bengio).
Néanmoins, beaucoup d’applications visent des profits

Une bonne proportion des applications sont 1égitimes (fournir ou vendre des services)

D’autres, plus occultes, visent a espionner les citoyens pour les voler, les
frauder, etc. Il faut donc y réfléchir a deux fois avant de donner des
permissions ¢t de publier des informations personnelles sur le Web !

Elles seront éventuellement colligees et analysées (Par qui ? Pourquoi ?).

S1 les GAFAM (Google, Apple, Facebook, Amazon et Microsoft) peuvent
construire des hordes de robots; des criminels le peuvent aussi !

L’ opération nécessite uniquement des connaissances €¢laborées en
informatique et le matériel requis pour écumer le Web. Une fraude a
P’international est irrémédiable (hors juridiction)
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Exemples d’intelligence artificielle sur Internet (les sites de CAGC)

BE Microsoftbing | QU senior gals québe s M * Le texte de gauche a été entiérement composé
Q TOUT ‘:: RECHERCHER CARTES IMAGES VIDEOS COPILOT i PLUS QUTILS par IA dans MicrOSOft Bing

Environ 78 300 résutas * Les robots ont constaté que I’AGC et ’ARCG

b Q@ : ST ; .
avaient des similitudes, ont analysé leurs sites
En Québec, il existe plusieurs groupes et associations pour les ainés gais. W’ eb et ont effeCtue une Synthese deS dGUX sites.
« Groupe des Ainés Gais de Québec propose des activités sociales A :
e i s s Apparu en téte de liste dans la recherche
enrichissantes et des moments de partage pour aider a briser
lisolement. <1 . Fréquentation de la page Facebook
» ARCG (Ainés et retraités de la communauté gaie) regroupe des hommes I@l Nombre de membres
gais de 50 ans et plus, offrant des activités socioculturelles, sportives et ‘e‘ 250
de loisirs pour maintenir leur autonomie et leur participation sociale. 200
@ 2
150
« Ces groupes favorisent I'amitié et le partage, permettant aux membres
de rester actifs et engagés dans leur communauté. < 2 1o
Pour plus d'informations, vous pouvez consulter les sites des groupes 50 ‘ ‘ | I
mentionnés. ,c kL L1l I i || “ I |
@ A © Sources 5 thoi:;cg%gog%;ﬁ%;‘;g%;aQ%;:aq%;:@;ho%: Q%:Q Q%:\ Q;,,:\ @:‘f Qc,: Qc,,:"‘ on:" QG):‘“ Qc,j Qo,j’ &:"’ 0@,;" Qca: Qo);} &;)@z o"’;;)d";@:;\
m Total des membres m Membres actifs
. , . . g
© 2gequebecorg 4 anos %00 * (e graphique de la fréquentation quotidienne de
Accueil - Groupe des Ainés ARCG - Pour le plaisir de Afficher . .
Gais de Québec e srwsniise tou notre page Facebook provient de la surveillance

ctroite des visites individuelles par les robots
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La puissance de U'lA — quelques exemples

* La carte de droite est tirée de Google Maps le 14
octobre 2025 a 14h30. Elle présente, en temps reel, la
congestion sur les routes et autoroutes de la région
de Québec

- Pit-chez-Gos

7
Sainte-Petronille 360 8

o Parc de'la’Pointe
— la Martiniere
= =

* Par quel miracle ?
698 Rue Saint-Jean, Québec, QC G1R 1P8

Open - Closes 9p.m. v
Thanksgiving/Thanksgiving hours

* Il n’y apas de miracle ; I’IA permet de suivre en
temps réel des millions de téléphones cellulaires et
de GPS embarqués ; d’en effectuer la synthese
instantanée pour estimer la congestion routiere

pharmaprix.ca

Heures
d’affluence a la

, harmacie le
 Eventuellement, d’identifier les véhicules et les .

occupants pour faire des analyses de mobilite, de o lujldl
trafic et d’affluence en continu (dans les commerces) 3 oo

* De méme, on peut suivre tous les navires marchands < ...llllllllll
et les avions du monde entier en temps réel; identifier et e

[ ] } SN

|

les trajectoires, les vehicules et les deviations de route
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La puissance de 'lA - Indexer U'innovation 77 e,

Volume 9, October 2025, 100426

» Larecherche scientifique progresse de manicre .
. , . . . . . Toward net-zero emissions:
incrémentale. Il est impossible de suivre les innovations,  constructing the nexus
avec des méthodes manuelles, méme dans un domaine between housing systems and
restreint (des dizaines de millions de chercheurs publient ~ ©nvironmental outcomes \
leurs découvertes chaque année)

Jingiao Long © & &, Duncan Maclennan ®, Liyuan Zhuang °

Courrielrecu de
Research Gate suite a la

* Sans synthese, on risque de refaire la méme « découverte »
citation d’un article par

. . . 97 . . - K ’ I University o
des centaines de fois (gaspillage d’énergie); 1l faut donc i Pautres chorheure
mesurer I’innovation et surtout ’indexer afin de 25 el 5 S 25 vedon e s e four 8 rcent il ht ey

September 2025. . 3

progresser (ajouter une brique dans I’édifice de la connaissance)

(@ What do these dates mean?

Toward net-zero emissions: Constructing the nexus between
housing sy and enviror 1

M) Check for updates

* Des bases de donn¢es mondiales permettent d’indexeret
des caractériser les publications, d’en évaluer I’originalité -+ s < 3 o e ooy
et 'importance, de mesurer la contribution des
chercheurs, leurs liens de collaboration, la maniere dont - ot s o
les idées s’influencent les unes les autres, etc. e

emissions, yet environmental considerations hay
remained peripheral in housing policies. In light

* Les figures de cette diapositive et la suivante présentent un

exemple que je vais commenter in vivo .



La puissance de UlA : les réseaux sociaux en science
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C Claramunt._M Thériault
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Landscaping and house values: an empirical investigatiol
F Des Rosiers, M Thériault, Y Kestens, P Villeneuve
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€ Claramunt, M ZeffRutt

Advances in GIS Il
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Heterogeneity in hedonic modelling of house prices: looking at
buyers' household profiles
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Les impacts sur la publication de renseignements personnels

* Les deux diapositives précédentes demontrent sans conteste que je suis un cordonnier mal chaussé !
* Ce qui est publié sur le Web faisait partie de mes fonctions, donc inévitable

La publication de renseignement personnels sur les réseaux sociaux est plus controlable. On
choisit ce que I’on veut publier (contenu) et, si on ajuste correctement les parametres, qui peut
visualiser I’information : nos 2548 « amis » ou uniquement notre sceur préferée

» Cette diapositive et les suivantes présentent des mécanismes permettant d’améliorer la
confidentialité des informations et photographies publi¢es sur Facebook

'@' » Mais, attention, méme avec les meilleurs pratiques, les robots d’IA sont plus rusés et capables
‘.\ d’effectuer des recoupements d’information et d’en tirer des syntheses

* Donc, ce qui est vraiment confidentiel ne devrait jamais €tre publié sur le Web. Les pirates
informatiques vont s ‘en charger a votre place. Ne leur facilitez pas la tache !

* Morale de I’histoire, y réfléchir a deux fois avant de publier urbi et orbi que vous €tes partis en
voyage pour les deux prochaines semaines (sous entendu la maison est inoccupée actuellement...)
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Gérer la confidentialité dans Facebook — 1

Assistance confidentialité
Nous vous aiderons a prendre les bonnes décisions pour les paramétres de votre compte.
Par quel sujet voulez-vous commencer ?

Qui peut voir ce que Comment il est
vous partagez possible de vous
© Aujourd‘hui trouver sur Facebook

Qui peut voir ce que vous partagez

Merci d'avoir vérifié Qui peut voir ce que vous partagez. Vous
données sur Facebook votre compte publicitaires sur para metres.
Facebook

@ Profile Information

Vous pouvez explorer plus de paramétres de confidentialité sur Facebook dans Paramétres

& Audience
@ Identification

& Blocage

Continuer
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Gérer la confidentialité dans Facebook — 2 (les informations de profil)

Situation amoureuse
&« Profile Information X

Relation
Moi uniguement

Numeéros de téléphone .
P Ville actuelle

+14189347165 >
Moi uniguement Québec
Public
Adresse e-mail
Emploi
marius.theriault@outlook.com >
Moi uniquement Université Laval
theriaultmarius872@gmail.com > Moi uniguement >
Moi uniquement
marius.theriault@crad.ulaval.ca > Scolarite
Moi uniquement
Université Laval >
Public
Anniversaire Amis et personnes/Pages suivies
13 mai S Qui peut voir votre liste d'ami(e)s ? >
Ami(e)s Moi uniquement
- > Qui peut voir les personnes, Pages et listes que vous suivez ?
Moi uniquement >

Moi uniquement



Gérer la confidentialité dans Facebook — 3 (qui voit quoi ?)

= Audience X

Qui peut voir vos futures publications ? >
Ami(e)s spécifiques

Qui peut voir vos stories ? >
Personnalisé

Limiter qui peut voir

les anciennes Limiter l'audience des anciennes publications

publications

Qui peut voir vos reels ? >
Public

- Blocage X

Lorsque vous bloquez une personne, elle ne peut plus voir ce que
vous publiez sur votre journal, vous identifier, vous inviter a des
événements ou dans des groupes, lancer une conversation avec
VOus ou vous ajouter a ses ami(e)s.

o Astuce : lorsque vous bloguez une personne, nous ne I'en informons
" pas.

Blocage >

¢« Identification X

L'audience sélectionnée par |'auteur(ice) de la publication et les
audiences que vous choisissez pour ces parametres pourront voir si
vous étes identifié(e) dans une publication.

Qui peut voir les publications dans lesquelles vous étes
identifié sur votre profil ? >
Moi uniquement

Lorsque quelqu‘un vous identifie dans une publication, qui
souhaitez-vous ajouter a l'audience de la publication qui ne )
s'y trouverait pas déja ?

Mol uniquement

Examiner les identifications que d’autres personnes
ajoutent a vos publications avant qu‘elles n'apparaissent
sur Facebook ?

Si quelqu’un qui ne fait pas partie de vos ami(e)s ajoute une
identification a votre publication, il vous sera toujours demandé de
I'examiner.

@,

N’oubliez pas : lorsque vous approuvez une identification, la
personne identifiée et ses ami(e)s peuvent voir votre publication.

Examiner les publications dans lesquelles vous étes
identifié avant qu'elles n‘apparaissent sur votre profil ?
Cette option ne contréle que ce qui est autorisé sur votre profil.
Les publications dans lesquelles vous étes identifié apparaissent
toujours dans la recherche, dans le fil d’actualité et ailleurs sur
Facebook.

@«

- Invitations X

Qui peut vous envoyer des invitations ? >
Tout le monde

= Numéro de téléphone et adresse e-mail X

A qui Facebook peut-il suggérer votre profil en
fonction de votre numeéro de télephone ou adresse ...

Si quelqu'un a votre numéro de téléphone ou votre adresse e-mail,
vous pouvez décider que votre profil lui soit suggéré ou non en
fonction de cette information. En savoir plus

Personnes qui ont votre adresse e-mail >
Personne
Personnes qui ont votre numéro de téléphone >
Personne
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Gérer la confidentialité dans Facebook — 4 (securite sur le Web)

&« Moteurs de recherche X

Voulez-vous que les moteurs de recherche en dehors de C)
Facebook affichent un lien vers votre profil ?

Quand ce paramétre est activé, votre profil peut apparaitre dans
les résultats des moteurs de recherche.

Quand ce parameétre est désactivé, les moteurs de recherche
n‘affichent plus votre profil, mais cela peut prendre du temps.

Votre profil reste accessible sur Facebook si quelqu’un recherche
votre nom.

Acceptez-vous que les robots analysent votre page
Facebook et 'indexe dans les moteurs de
recherche surle Web ?

Sivous voulez mousser votre popularité et devenir
connu (notoriété), la réponse est OUI
Sivous voulez protéger votre vie privée, la réponse
est NON (option actuelle)

Mais les robots malveillants tiendront-ils compte
de votre requéte ?
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Gérer la confidentialité dans Facebook — 5 (L’acces au compte)

Comment protéger votre compte

Merci d'avoir vérifié Les paramétres de vos données sur Facebook.
Vous pouvez modifier ces informations a tout moment dans les
parametres.

o Mot de passe

U Authentification & deux facteurs

= Mot de passe X

Vérifier votre mot de passe

Les mots de passe faibles facilitent les accés non autorisés a votre
compte. Protégez vos amis Facebook et vous-méme a l'aide d'un
mot de passe plus fort.

Modifier le mot de passe >

Si possible, choisir un mot de passe
fort (ligne bleue longue)

&« Authentification a deux facteurs X

Ajoutez un degreé de sécurité supplémentaire a votre
compte
Si vous activez l'authentification a deux facteurs, nous vous

demanderons un code pour toute tentative de connexion depuis un
appareil ou un navigateur inconnu.

@ Conseils de sécurité
Vous pouvez le configurer par texto ou via une application
d'authentification sur plus d'un appareil. Vous ne pouvez pas
réinitialiser votre mot de passe avec un numéro de téléphone utilisé
pour lI'authentification a deux facteurs. Vérifiez que vous avez au
moins une autre adresse e-mail ou un autre numéro de téléphone
valides dans votre compte.

Démarrer >

En savoir plus >

Activer Uidentification a deux facteurs
sivous utilisez parfois des appareils
qui ne vous appartiennent pas
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Gérer la confidentialité dans Facebook — 6 (sécurité sur le Web)

Vos préférences publicitaires sur Facebook

Merci d'avoir vérifié Les paramétres de vos données sur Facebook.
Vous pouvez modifier ces informations a tout moment dans les
paramétres.

£ A propos des publicités sur Facebook
@ Informations du profil

| @ Interactions sociales

Continuer

T TR e ST T T e e e e e LT e T

= Informations du profil X

Des annonceurs cherchent a cibler certaines personnes en utilisant
les informations qu’elles ont fournies sur leur profil.

Choisissez si vous souhaitez que les annonceurs utilisent vos
informations de profil pour cibler leurs publicités.

Situation amoureuse
Non spécifié

. Employeur
Université Laval

Intitulé du poste
Retraité

Formation
Université Laval

‘ g Conseil : ces parameétres n'ont d'incidence que sur la maniére dont
les informations de votre profil influencent les publicités que vous
voyez. lIs ne modifient pas les informations de votre profil ni les

| personnes qui peuvent voir ces informations.

Retour

Les informations en bleu sont
accessibles aux autres utilisateurs
de Facebook

&« Interactions sociales X

Social interactions are likes, follows, comments, shares, app-usage,
check-ins, recommendations and events you joined on Facebook .
You can decide whether your friends can see your social
interactions alongside ads.

For example, if you like a Page that's running an ad, we might let
your friends know that you liked the Page when they see the ad.
Here's what this could look like:

Marius Theriault aime une Page.

0 Jasper's Market &5
955 K personnes aiment ¢a

MARKET
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Gérer la confidentialité dans Facebook — 7 (securite sur le Web)

a
Qui peut voir vos futures publications ? . ) .
Votre audience par défaut est définie sur Ami(e)s spécifiques. Il s'agira de Qui peUt voir vos stories ?
votre audience pour les futures publications, mais vous pouvez a tout Votre story sera visible sur Facebook et Messenger pendant 24 heures. Cela
moment la modifier pour une publication en particulier. ne s'applique pas aux vidéos en direct que vous partagez dans votre story.
6 Public ‘/‘\‘ .
Tout le monde sur ou en dehors de Facebook e e Public ()
N‘importe qui sur Facebook ou Messenger ~
ee Ami(e)s Tous \
— Vos ami(e)s sur Facebook ~ -
: o Ami(e)s N
oan Vos ami(e)s Facebook uniquement had
° Ami(e)s sauf.. Exclusion ~
- Ne pas montrer a certain(e)s ami(e)s e
° Ami(e)s sauf... ~
- N‘aSC o - o ., l\_/ﬁ
. L. . Masquer pour certain(e)s ami(e)s
° Ami(e)s spécifiques
= France Theriault Da ns la lISte ®
e~ Personnalisé ®
a Moi uniquement (:) S Jean-Luc Thériault, France Theriault
. . ’ . Y _ .
Parmi ma trentaine d’amis, ma sceur Mon frere Jean-Luc et ma sceur peuvent voir mes
France est la seule abonnée de stories.
Facebook qui peut voir mes Ce type de restriction peut étre utile et active

publications selon les besoins (ex. Quand je suis en voyage) 29



’hameconnage, les fraudes et le vol d’identité — 1

Important : Relance - Loyers Septembre & Octobre.

Gl

Gestion Immo-logis<inigoibarretxe@telefonica.nety
A: ® Marius Thériault Mar 23/09/2025 07:32
Cet expéditeur

A inigoibarretxe@telefonica.net provient de
I'extérieur de votre organisation.

0. Infos Loyer.docx

Bonjour,

= Nous ne retrouvons pas le paiement de
votre loyer pour le mois de septembre dans
nos relevés. Pourriez-vous, s'il vous plait,
nous transmettre une copie du regu ou tout
justificatif de paiement ?

« Avez-vous bien regu notre nouvelle adresse
pour procéder au réglement du loyer du mois
d'octobre par paiement interac ?

Cordialement,
Service Comptabilité

€~ Répondre > Transférer

Bloquer I'expéditeur

La figure de gauche illustre un courriel typique d’hamec¢onnage
avec fichier attaché (ne pas ouvrir). 1l en existe une grande varieté
incluant des avertissements que votre carte de crédit a été piratée

Quand on rec¢oit un tel courriel ou appel téléphonique, ne surtout
pas paniquer. Prendre du recul. S1 c’est completement farfelu,
jetez le courriel aux vidanges ou i1gnorez I’appel. Si vous avez des
doutes, communiquez vous-méme avec 1’institution avec laquelle
vous faites affaire (ne répondez pas au courriel; fermez la ligne)

S1 vous utilisez votre carte de crédit en ligne, assurez-vous de
vérifier fréquemment les transactions grace a votre acces bancaire
en ligne. Constater les dommages lors de la réception du releve
mensuel est souvent inefficace (le mal est fair)

Plusieurs courriels sont manifestement frauduleux (ex., vous avez
gagné un million de dollars a la loterie Microsoft; la veuve d’un
dictateur africain veut que vous administriez 20 millions de dollars)

Ne répondez pas a ce courriel ou visitez la tombe du dictateur 3o



L’hameconnage, les fraudes et le vol d’identité — 2

A

9]

paypal'" Une autre option consiste a ouvrir et utiliser un compte Paypal. C’est probablement la meilleure
solution pour les transactions a I’international car vous pouvez contester la validité des débits

Ne jamais révéler vos coordonnées bancaires sur un site Web auquel vous ne faites pas confiance a
100% et évaluer I’opportunité de laisser enregistrer vos coordonnées (usage fréquent) ou non

S1 vous faites beaucoup de transactions sur le Web, une carte de crédit prépayée peut s’avérer
tres utile lorsque combinée avec des transactions bancaires en ligne. On approvisionne la carte du
montant requis et on effectue la transaction. Laissez un solde minime sur la carte

I1 est fort probable qu’un fraudeur sur Internet vous demande de convertir votre paiement en
Bitcoin. S1 vous le faites, achetez des tréfles a quatre feuilles en méme temps... Les Bitcoins 'S
sont intragables et ne sont régis par aucune autorité a laquelle on peut faire appel \

* Porter une attention spéciale aux documents imprimes et €¢lectroniques qui mentionnent vos
coordonnées d’identité personnelle : NAS, nom de vos parents, date de naissance, adresse
personnelle et professionnelle, numéros de teléphone, adresses de courriel, etc.

' Limitez la quantité d’information sur chaque document et souvenez vous que les robots du Web

l‘\ peuvent faire des recoupements
31



* L’informatique accumule des quantités importantes de données numériques (ex., photos, textes)

@& Par défaut, les systémes d’exploitation suggérent de placer tous les documents dans un répertoire
personnel situe¢ sur le disque qui sert a démarrer le systéme. C’est une assez mauvaise idée — vous
perdrez vos données si le disque systeme est endommagé — le disque systéme sera vite encombre, ce
qui va ralentir le fonctionnement de la machine (FAT — File Allocation Table — congestionng¢)

¢ Pour un maximum de performance et de flexibilité, utilisez plutot un disque différent (fixe ou
& mobile type SSD). Vous pourrez aisément le déplacer d’un appareil a ’autre et, s’il est muni d’un
= port USB-C, I'utiliser pour déplacer des données entre les appareils (ordinateur, tablette, téléphone)

* Répartissez vos fichiers dans des dossiers organisés de maniere logique, jamais sur le bureau !

* Conservez vos données en double ou en triple sur des mediums différents. Effectuez des copies de
sécurité regulierement et conservez quelques disques ou clés USB (Universal Serial Bus) qui
contiennent vos documents favoris dans des lieux différents (Quid des services de cloud ?)

* Pour plus de sécurite, les données tres confidentielles peuvent €tre conserveées sur des disques
encryptés (clés d’acces definies a la création du disque). Mais ATTENTION, n’oubliez pas la clé

car les données seront perdues et irrécupérables ! .



Quelques références complémentaires

e Qu’est-ce qu’'un VPN et ¢ca sert a quoi?

* Les fraudes qui utilisent l'intelligence artificielle que vous devez connaitre

* Les 10 regles de base pour la sécurité numérique - Assistance aux victimes de
cybermalveillance

* Comment la cybersécurité peut protéger votre identité numerique - Pensez cybersecurité

» Les 7 signaux d'alarme de ’hameconnage - Pensez cybersécurité

* Sécurisez vos comptes - Pensez cybersécurite

 Sécurisez vos appareils - Pensez cybersécurité

* Sécurisez vos connexions - Pensez cybersécurité

* Répondez aux questions de 'examen Pensez cybersécurité - Pensez cybersécurité
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On peut utiliser cet exposé
comme un livre de recettes,
mais le plat sera nettement
plus savoureux si on
comprend la pertinence de
chaque ingrédient et les
assemblages possibles

Bonne chance'!

Des questions ?
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